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Jugend digital sozial?

) {

Ve

«Always On»-Eltern?

ethix.ch Technologie fiir Kinder und Jugendliche

Innovationen, die das Leben von Kindern und Jugendli-
chen speziell prdgen, werfen eine Menge ethischer Fra-
gen auf: Welchen Einfluss hat die konstante digitale
Vernetzung auf die allgemeine Entwicklung? Welche
Werte und welches Verhalten werden dadurch vermit-
telt? Was geschieht mit jenen, die seit ihrer Kindheit
einen «digitalen Avatary besitzen, der durch ihre Daten
entstanden ist? Haben Kinder und Jugendliche ein
Recht darauf, ihre Daten selber zu verwalten?

Der wichtigste Faktor fiir die Entwicklung und die
daraus entstehenden Lebensverhdltnisse von Kindern
ist, wo auf der Welt sie geboren werden und aufwach-
sen, d.h. in welchem «dkokulturellen Umfeld»' — und
seinen Normen, Regeln, Handlungs- und Kommunikati-
onsweisen — das Kind lernt und sozialisiert wird. Die
darin entstehenden alltdglichen Routinen und Aktivitd-
ten haben prdgende Auswirkungen auf die Entwicklung
von Kindern. Entscheidend ist aber auch, wie Kinder
individuell mit diesem Umfeld interagieren.

Zum Okokulturellen Umfeld gehdrt natiirlich auch
der Umgang mit unterschiedlichen innovativen Techno-
logien. Diese beeinflussen das Umfeld, in dem Kinder
ihre Zeit verbringen und tragen oft eine eigene Kultur
in sich. Dabei treten verschiedene Fragen auf: Welche
Risiken bringt der Zugang zu digitalen Medien fir Kin-
der? Und: Wie verdndert sich die Entwicklung, wenn Ak-
tivitdten stark von neuen Technologien beeinflusst wer-
den?

Diese Fragen beriihren dabei unterschiedliche Tech-
nologien und Anwendungen: Tracking, soziale Medien,
digitale Bildung, Roboter, Gaming, Virtuelle Realitdt
oder die «always-on»-Kultur. Weil sich diese Technolo-
gien verbreiten und kontinuierlich weiterentwickelt

"Diese Bezeichnung der Entwicklung stammt von Weisners (2002) The-
orie des «Ecocultural Environmenty», welche die physische, soziale und
kulturelle Umgebung vereint, um den Kontext der Kindsentwicklung zu

beschreiben.
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werden, verdndert sich der Alltag von Kindern und Ju-
gendlichen stdndig. Zum einen verbessern Innovationen
das individuelle Wohlergehen und die Bildung und stei-
gern damit unsere Lebensqualitdt. Zum anderen zeigen
sich aber auch ethische Risiken und negative Trends.
Eine Auseinandersetzung mit den sozialen Aspekten
und ethischen Risiken der angewendeten Technologien
ist daher unumgdnglich: Welche Dimensionen und Zwi-
schenschritte dieser Entwicklung sind positiv? Welche
sind negativ — und fiir wen in welchem Kontext?

Dabei liegen nur in geringem Umfang wissenschaft-
liche Erkenntnisse vor. Dies deshalb, weil nur wenige
Langzeitstudien mit Kontrollgruppen durchgefiihrt
werden — sie gelten bei Kindern als ethisch problema-
tisch und kosten viel Geld. Dennoch diirfen Produkte
sehr oft unhinterfragt auf den Markt. Dabei gelten das
Interesse und der Spass an neuen Technologien, den
Kinder und Jugendliche anfangs zeigen, gewdhnlich als
Beweis fiir deren positive Wirkung. Das ist wenig liber-
raschend, denn neue Dinge erregen anfangs immer Auf-
merksamkeit. Uber die Langzeitwirkungen und Risiken
sagt dies jedoch nichts aus.

Das vorliegende White Paper bietet eine ethische
Analyse der wichtigsten innovativen Technologien fir
Kinder und Jugendliche. Diese Ubersicht soll als Orien-
tierungshilfe fir die Entwicklung und Anwendung neuer
Technologien dienen — sowohl fiir Unternehmen als
auch fir Privatpersonen und Institutionen.

Technologie fiir Kinder und Jugendliche
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Der Schutzbedarf und die Verletzlichkeit (Vulnerabili-
tdt)? von Kindern und Jugendlichen sind gross. Sie sind
noch von Erwachsenen abhdngig und ihre kognitive,
physische, und psychische Entwicklung kann stark be-
einflusst werden. Das betrifft nicht nur das Leben als
Kind, sondern auch ihr zukiinftiges «Ich».

Der Einsatz von Technologien sollte die Wiirde, die
Grundrechte und die grundlegenden Werte, die im indi-
viduellen Verhalten und im Zusammenleben von Kindern
und Jugendlichen zu Tage treten, respektieren. Fol-
gende Werte sind dabei beim Einsatz technologischer
Anwendungen zentral:

e Soziales, psychisches und physisches Wohlbefinden
e Sicherheit

e Privatsphdre

e Gerechtigkeit und Chancengleichheit

e Autonomie und individuelle Freiheit

e Entwicklungspsychologie

Technologie fiir Kinder und Jugendliche

Im Folgenden werden ausgewdhlte Technologien be-
schrieben und dabei eine Ubersicht {iber spezifische
ethische Risiken der jeweiligen Anwendungen erstellt.
Die Risiken hdngen natiirlich immer davon ab, wie in-
tensiv, mit welchen Features und in welchem Kontext
Technologien zum Einsatz kommen. Es handelt sich also
nicht um eine allgemeine Bewertung der genannten
Technologien, sondern um Denkanstdsse und Entschei-
dungshilfen.

2Vulnerabilitdt bezeichnet hier die physische oder psychische Verletz-
lichkeit aufgrund des jungen Alters und der inhdrenten Abhdngigkeit

von Kindern gegeniiber Erwachsenen.


https://ethix.ch/de

Monitoring- und Tracking-Anwendungen

Tracking-Anwendungen sollen die Selbstoptimierung

auch bei Kindern férdern.

Monitoring- und Tracking-Anwendungen sind elektroni-
sche Mittel — z.B. Sensoren und Kameras — welche die
Uberwachung von sich selbst oder anderen sowie die
Analyse des Verhaltens und des Korpers zum Ziel haben.
Dies ist bereits friih im Leben von Kindern relevant,
denn ihre Korper werden oft schon vor der Geburt sol-
cher Uberwachung ausgesetzt. Anschliessend weitet
sich das Tracking auch auf den emotionalen Bereich aus.

So entsteht ein «digitaler Fussabdruck» von Kin-
dern, der sie womdoglich ein Leben lang begleitet. Track-
ing und die daraus resultierende Uberwachung gelten
in unserem Alltag mittlerweile als selbstverstdndlich.
Oft wird es sogar als notwendig fiir die Gesundheit und
Entwicklung des Kindes empfunden. In diesem Kontext
wurde der Begriff der «Dataveillance»3 geprdgt. Das
stdndige Sammeln von unterschiedlichen Daten entwi-
ckelt sich zu einer dauerhaften Uberwachung des Kor-
pers und alltdglicher Aktivitdaten. Hinzu kommt, dass
Unternehmensplattformen diese Daten zu Geld ma-
chen.

Standort-Tracking

Die «Sicherheit» der Kinder spielt fiir Eltern bei der
Vermarktung von Tracking-Anwendungen eine bedeu-
tende Rolle. Eltern, Schulen oder Behorden kdénnen
dank Armbanduhren oder kleinen Sensoren, die still-
schweigend im Rucksack des Kindes platziert werden,
verfolgen, wo sich das Kind aufhdlt. So sollen sich EI-
tern weniger Sorgen um ihre Kinder auf dem Schulweg
machen miissen. Oder es soll eine Unterstilitzung fiir

Kinder mit psychischen oder physischen Beeintrdchti-
gungen bedeuten. Oft sind die Armbdnder zusdtzlich
mit einem Notrufknopf ausgestattet oder kdnnen als
Funkgerdt genutzt werden.

Selbsttracking

Nebst dem Standort-Tracking sind auch zahlreiche
elektronische Anwendungen auf dem Markt, die es den
Kindern und ihren Eltern erlauben, sich selbst zu beob-
achten und zu vermessen. Verschiedene Sensoren wer-
ten dabei korperliche Signale aus und kdnnen zur
Selbstoptimierung genutzt werden - eine Praxis, die
von der «Quantified Self»-Bewegung* gar als morali-
sches Ziel betrachtet wird. So verkauft beispielsweise
die US-Amerikanische Firma LeapFrog das LeapBand>:
ein «Aktivitdten-Tracker» fiir Kinder, um «gesunde Ge-
wohnheiten» dank «Challenges» zu férdern.

Uberwachung ohne Einwilligung

Oft werden Daten erhoben, ohne dass sich eine Person
dessen bewusst ist oder eingewilligt hat. Hier sind Kin-
der besonders verletzlich: Denn manche Eltern oder
Schulen liberwachen ihre Kinder, ohne es ihnen mitzu-
teilen. Kinder kdonnen jedoch die Bedeutung von Daten
noch weniger gut nachvollziehen und komplizierte Da-
tenschutzregeln kaum oder gar nicht verstehen. Zudem
haben Kinder nicht die Ressourcen, um effektiv liber
Datenschutz zu verhandeln. Das kann zu einer unbe-
wussten Steuerung ihres Lebens via Datensammlung
fiihren. Denn einerseits verwenden Firmen ihre Daten
mit einer marktgetriebenen Logik. Andererseits werden
sie dadurch von Eltern oder Schulen als «datafizierte
Personen» verstanden, die dank algorithmischer Aus-
wertung ein «optimales Selbst» erreichen sollen.

3Lupen 2015; Williamson 2019.

4Schiill 2014.

5https://store.leapfrog.com/en-us/store/p/leapband-blue/_/A-
prod19274.

Technologie fiir Kinder und Jugendliche ethix.ch


https://ethix.ch/de
https://ethix.ch/sites/default/files/inline-files/ethix_IB07_D.pdf
https://store.leapfrog.com/en-us/store/p/leapband-blue/_/A-prod19274
https://store.leapfrog.com/en-us/store/p/leapband-blue/_/A-prod19274

Q Sy
0% ‘e,
o Pory
Q) @ o/
WO Qe‘! \\\ ¢
1;\0\’ &e©
e oo
> @
© oLox . =
< S @ Tracking o
5 2 € o
c 5o und 2
=R Monitoring g
5o £
G) a
4y
Z,
n %, CH
%,. "my o
. Yy, s .\a&“ 5@
Terp Sfg SO
&/% <« oS
o

Stress: Wenn Kinder und Jugendliche sich dauernd be-
obachtet fiihlen und nur wenig — bzw. gar keine — Pri-
vatsphdre haben, kann dies Stress erzeugen. Eine an-
dere Quelle von Stress ist die erwdhnte «Dataveillance»
und algorithmische Kontrolle: Kinder sollen sich stdn-
dig optimieren und mit einem standardisierten Leben
vergleichen. Es ist bekannt, dass derartig verursach-
ter Langzeitstress spdtere gesundheitliche Probleme
auslost.

Uberwachung: Stindige Uberwachung kann bei Kin-
dern eine Atmosphdre des Misstrauens erzeugen und
dadurch mit der Zeit deren Solidaritdt untergraben.
Zudem konnten sich Kinder ebenfalls angewdhnen, sich
gegenseitig pausenlos zu liberwachen.

Egoistische Sozialitdt: Die Uberwachung von Kin-
dern kann auch dazu fiihren, dass sich positive Eigen-
schaften — wie Solidaritdt und Empathie — nur aus
Angst und Druck oder zur personlichen Belohnung her-
ausbilden. So wird solidarisches Verhalten auf den indi-
viduellen Nutzen reduziert.

Narrative Identitdt: Flir Kinder und Jugendliche ist die
Erzdhlung und Darstellung des eigenen «lchs» ein an-
haltendes und wichtiges Projekt.® Dazu gehdren auch
jene Teile der Identitdt, die sich im Privaten abspielen
und vorerst der Offentlichkeit vorenthalten werden
sollen. Die verschiedenen Tracking-Methoden erschwe-
ren diesen Prozess. Zudem wird unklar, wer zu bestimm-
ten Narrativen Zugang hat und wie diese weiter ver-
breitet werden. Dies kann die selbstdndige Bildung der
eigenen Personlichkeit negativ beeinflussen.

Technologie fiir Kinder und Jugendliche

Algorithmische Autoritdt: Algorithmen konnten gegen-
liber der Selbstwahrnehmung des eigenen Korpers eine
privilegierte Position entwickeln. So entziehen ihre
Empfehlungen auf der Basis kalkulierter Prognosen
Kindern und Eltern zukiinftig womdglich das Recht,
liber sich selbst zu bestimmen. Wenn immer mehr Pro-
zesse durch Tracking bestimmt werden, stellt sich die
Frage: Wann haben Kinder noch die Moglichkeit, Auto-
nomie in einer sinnvollen Art zu erfahren und auszu-
iben?

Verldsslichkeit: Die Nutzung von Tracking- und Monito-
ring-Anwendungen birgt das Risiko, dass Kinder ein
falsches Gefiihl von Sicherheit entwickeln und dadurch
weniger Eigenverantwortung und einen nachldssigen
Umgang mit Risiken an den Tag legen.

Recht auf Privatheit: Gemdss UN-Kinderrechtskonven-
tion haben auch Kinder ein Recht auf ein geschiitztes
Privatieben. Wenn aber mehr und mehr Lebensbereiche
dem Tracking ausgesetzt werden, stellt sich die Frage,
ob fiir Kinder {iberhaupt noch eine Privatsphdre lbrig-
bleibt. Denn es ist fiir Kinder auch wichtig, unbeobachtet
flir sich alleine zu sein.

6Hurst 2018.
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Eine Untersuchung der EKKJ zeigt, dass 86%
der Jugendlichen mehrmals pro Tag soziale

Medien nutzen.

A A

-

~

- -

Soziale Medien sind ein selbstverstdndlicher Teil unse-
res Alltags geworden. Die Plattformen erlauben uns,
uns mit Freundlnnen und Familienmitgliedern auszu-
tauschen und so soziale Beziehungen zu pflegen. Zu-
sdtzlich konnen sie ein Gefiihl der Gruppenzugehorig-
keit schaffen, wenn dies nicht physisch moglich ist.
Auch lassen sich wichtige Informationen — z.B. kriti-
sche Gesundheitsinformationen fiir Teenager — auf die-
sem Weg verbreiten. So leisten soziale Medien einen
niitzlichen Beitrag zu Kommunikation und Sozialleben.

Jedoch ist der digitale Raum primdr von privaten
Firmen kontrolliert, die durch eigene «Regeln» — mit-
tels Algorithmen, Plattform-Features und Codes — so-
ziale Beziehungen steuern und beeinflussen. Diese Re-
geln fordern einerseits einen bestimmten Umgang, der
spezifische Werte bedient. Andererseits sind sie nor-
malerweise von der Aufmerksamkeitsokonomie gepragt
und dem unternehmerischen Profit unterworfen.

Zwar kennen viele soziale Medien eine Altersbe-
schrdnkung. Kinder wissen diese aber — auch mit Hilfe
der Eltern — zu umgehen. Hinzu kommt, dass Kinder den
sozialen Medien oft indirekt ausgesetzt sind. Beim so-
genannten «Sharenting» veroffentlichen Eltern Bilder
und Geschichten ihrer Kinder — meist wiederholt und
ohne deren Einwilligung. Dadurch entsteht ein «digita-
ler Fussabdruck» der Kinder, oftmals schon bevor diese
zur Welt kommen und mit stdndiger Ausweitung wdh-
rend der gesamten Kindheit.

Technologie fiir Kinder und Jugendliche ethix.ch
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Objektivierung durch Likes: Der US-amerikanische Wis-
senschaftler Alfie Kohn warnt davor, dass Liebe, Auf-
merksamkeit und emotionale Zuneigung von einem be-
stimmten Verhalten abhdngig gemacht werden. Diese
Gefahr droht in den sozialen Medien, wenn das Kind
durch Eigeninitiative oder «Sharenting» auf ein Objekt
reduziert wird. Es wird dann nicht mehr als Person ge-
schdtzt. Wichtig ist lediglich die generierte Aufmerk-
samkeit. Dies prdgt die Identitdt des Kindes stark.

Sucht: Es ist bekannt, dass soziale Medien siichtig ma-
chen. Sogenannte «Dark Patterns» sorgen dafiir, dass
wir den Plattformen moglichst viel Zeit und Aufmerk-
samkeit widmen. Dies wird oft noch durch die «fear of
missing out»’ verschlimmert. Dabei merken Kinder und
Jugendliche oft gar nicht, wie viel Zeit beim Scrollen
und regelmdssigen Kontrollieren einer App vergeht.

Hyper-Individualisierung: Soziale Netzwerke schla-
gen den Benutzerinnen individualisierte Inhalte vor.
Dadurch werden andere Informationen, Personen oder
mogliche Interessen verdrdngt. Dies schrdnkt den offe-
nen Zugang zu Informationen ein, was wiederum die Au-
tonomie von Kindern und Jugendlichen auf solchen
Plattformen gefdhrdet.

Selbstbestimmung: In mehreren Ldndern haben Kin-
der ihre Eltern wegen «Sharenting» verklagt. Sie konn-
ten nicht mitbestimmen, was im Internet liber sie ge-
teilt wurden — was zu peinlichen und verletzenden Situ-
ationen fiihrte. Was Eltern und andere in den sozialen
Medien veroffentlichen, kann also das Recht der Kinder
auf Selbstbestimmung verletzen.

Technologie fiir Kinder und Jugendliche

Entfremdung sozialer Begriffe: Soziale Medien {iber-
nehmen Worter und Konzepte aus echten sozialen Be-
ziehungen. So werden zum Beispiel in Apps digitale Kon-
takte als «Freund» oder «Freundiny» bezeichnet — ohne
den dafiir nétigen zwischenmenschlichen Kontext. Dies
tduscht vor, dass es sich um wirkliche Freundinnen
oder Gemeinschaften handelt. Fiir Kinder kann dies
grosse Auswirkungen haben; beispielsweise, wenn sie
den Verlust eines Kontaktes auf Facebook als Verlust
einer Freundin empfinden.

Leere «Likes»: Es kann bei Kindern und Jugendlichen
ein gutes Gefiihl auslésen, wenn ein eigenes Bild oder
ein eigener Post viele «Likes» erhdlt. Doch sozial ver-
standen ist ein «Like» vergleichbar leer. Er kann keine
bedeutungsvollen und tief einflihlsame Beziehungen mit
Freundinnen aufbauen oder ersetzen. Zwar kdnnen so-
ziale Medien bestimmte Beziehungen durchaus fordern.
Fiihrt dies aber zu einem Verlust von personlichen In-
teraktionen, kann es zwischenmenschlichen Beziehun-
gen und Gemeinschaften schaden.

Stress und Druck: Trotz ihres positiven Potenzials
konnen soziale Medien negative psychologische Reak-
tionen hervorrufen oder verschdrfen. So konnen sie zu
Vereinsamung fiihren, Stress aufgrund von «fear of
missing out» erzeugen und Vergleiche mit dem ver-
meintlich perfekten Leben von anderen intensivieren.
Das eigene Leben wird dadurch zunehmend als negativ
behaftet erlebt.

Kontakt zu Unbekannten: Soziale Medien haben einen
zunehmend schlechten Ruf, weil Kinder darin Nutzen-
den mit béswilligen Absichten ausgesetzt sind. Beim so-
genannten «Grooming» versuchen Erwachsene via so-
ziale Medien mit Kindern eine Beziehung und Vertrauen
aufzubauen. Anschliessend wird auf privaten Kandlen
weiter kommuniziert, wo Kinder mitunter bedroht oder
mit sexuellen Inhalten konfrontiert werden. Aufgrund
der O0ffentlich geteilten Inhalte haben die Erwachsenen
bereits friih Zugriff auf viele Informationen lber die
Kinder (mehr dazu unter VR und Gaming).

7 «Fear of missing out» bezeichnet das Gefiihl, Wichtiges zu verspassen,

wenn wir nicht stdndig im virtuellen Raum prdsent sind.
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Digitale Bildung — auch E-Learning genannt — umfasst
die Verwendung verschiedener digitaler Mittel (z.B. das
Internet, soziale Plattformen oder «Gamification»), um
Bildungsprozesse aus dem analogen Klassenzimmer ins
Digitale zu verschieben. Im Zuge der Corona-Pandemie
hat diese Tendenz nochmals neuen Wind in die Segel be-
kommen. Dabei wurde noch deutlicher, dass digitale Bil-
dung viele Chancen mit sich bringt, aber nicht leicht
umzusetzen ist und unterschiedlich aufgenommen wird.
Hinzu kommt die enge Verkniipfung zwischen digitaler
Bildung und Uberwachung.

Die Versprechen der digitalen Bildung sind vielfdl-
tig: Motivationssteigerung durch kreative Inhalte, ein-
fache online-Zusammenarbeit in Gruppen, erleichter-
ter Zugriff auf Informationen und nicht zuletzt indivi-
dualisierte pddagogische Inhalte. So sollen auch in he-
terogenen Klassen alle Schiilerinnen auf ihrem eigenen
Niveau lernen kdénnen — z.B. mit auf sie zugeschnitte-
nen Lernauftrdgen dank dem Einsatz von KI. Digitale
Inhalte im Unterricht sollen so auch ein Mittel gegen
den «digital divide»® oder den «digitalen Gender Gap»
sein.

Dank digitaler Bildung konnen Schiilerinnen Kompe-
tenzen, die sie sich sonst informell im Privaten aneig-
nen, formell im Klassenzimmer erlernen. Durch die Teil-
nahme an einer online «Fan Fiction»-Gemeinschaft ver-
bessert sich zum Beispiel die Schreibfdhigkeit bei Kin-
dernundJugendlichen — mit mehrSpassund Motivation.®

Bereits heute finden sich verschiedene digitale Kom-
ponenten in der Bildung: Interaktive Whiteboards im

10

Klassenzimmer, kollaboratives, digitales Arbeiten (wie
z.B. bei padlet.com), Programmierkurse im Vorschulal-
ter, Videounterricht, Onlinepriifungen, digitales Track-
ing in der Schule (u.a. verbrachte Zeit auf der Toilette™,
Noten, Gesundheit und Wohlbefinden, Verhaltensda-
ten), Roboter, und viele mehr. Es ist wissenschaftlich
z.T. noch uneindeutig, wie nitzlich diese Methoden
sind. Klar ist jedoch, dass digitale Mittel nicht automa-
tisch besser oder positiv sind. Bildung ging jedoch
schon immer mit Technologie und neuen Medien einher
— so ist auch die Wandtafel ein Medium, das die Bildung
verdndert hat.”” Kein Wunder sind Bildungsinnovation
und Innovation der Pddagogik allgegenwdrtige Be-
griffe.

Wichtig ist auch die Frage, welche Kompetenzen im
digitalen Zeitalter liberhaupt von Bedeutung sind. So
gibt es das «4K Modell des Lernensy», das Kommunika-
tion, Kollaboration, Kreativitdt und kritisches Denken
fordern will. Auch ein Fokus auf moralische Kompeten-
zen, die durch den digitalen Zugang geschdrft oder
verdndert werden, ist moglich.”2 Dariiber hinaus haben
Kinder ein Recht darauf, Medienkompetenzen zu erler-
nen und auszuiiben. Dies bedeutet auch, mit Chancen
und Risiken digitaler Technologien umgehen zu kdnnen.

8Die «digitale Kluft» bezeichnet die Gefahr, dass privilegierte Kinder
besseren Zugang zum Digitalen erhalten und so bessere zukiinftige
Lebenschancen haben.

9 Aragon 2020.

19 https://www.washingtonpost.com/technology/2019/10/29/school-
apps-track-students-classroom-bathroom-parents-are-struggling-
keep-up/?arc404=true.

" Wampfler 2020a.

2Wiiest 2019.

Technologie fiir Kinder und Jugendliche ethix.ch
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Sozial-emotionales Lernen: Ein friiher Fokus auf den
Erwerb digitaler Kompetenzen — z.B. das Erlernen von
Programmiergrundlagen im Kindergarten — kann das
soziale Lernen in den Hintergrund riicken. Welche Aus-
wirkungen auf Empathie, Zusammenarbeit und Fairness
hat eine Reduktion der Zeit fiir zwischenmenschliche
Situationen?

Sozialer Austausch: Der personliche «face-to-face»-
Kontakt und dessen Effekt auf Lernen und Entwicklung
ist weiterhin wichtig. Je mehr digital gearbeitet wird,
desto eher schwindet die direkte persdnliche Interak-
tion. Dies kann zu kleinerer emotionaler Motivation fiih-
ren, was sich negativ auf Lerneffekte auswirkt. Zudem
ist der soziale, kulturelle Prozess immer stdrker von
Individualismus und Konsumverhalten geprdgt. Auch
die Rolle der Lehrkraft dndert sich, wenn Schiilerinnen
ihr eigenes Lernen definieren.

Gamification und Dark Patterns: Vieles ldsst sich digi-
tal auf spielerische Art darstellen. An sich ist das nicht
problematisch. Sobald jedoch das Freisetzen von Dopa-
min oder entwertende extrinsische Belohnungen ins
Zentrum pddagogischer Methoden und digitaler Instru-
mente riicken, kann dies zu Sucht oder zum Verlust in-
trinsischer Motivation fiihren. Ein Beispiel dafir ist
«ClassDojo»: Lehrerinnen kénnen Punkte filir «wich-
tige» Fdhigkeiten vergeben. Die Verhaltensdaten der
Schiilerlnnen werden dann zur Belohnung genutzt -

Technologie fiir Kinder und Jugendliche

was es fiir Schiilerinnen schwierig macht, ihre Autono-
mie ungehindert auszuiiben.

Voraussagen: Mit Daten lassen sich zukiinftige Er-
gebnisse voraussagen. Dies erlaubt auch Entscheidun-
gen fir und Uber Kinder und ihre Bildung. Besonders
problematisch ist, wenn diese bloss auf der Basis von
Korrelationen und eines normalisierten Standards ge-
troffen werden.

Konten: Wahrend der Schulzeit werden fiir Kinder ver-
schiedene Benutzerkonten fiir diverse digitale Pro-
dukte erstellt. Wer sind die Firmen, die dahinterstecken
und was geschieht mit den gesammelten Daten? Viel-
fach werden Daten von Schiilerinnen weiterverkauft
oder -verwendet. Auch Datenlecks kommen vor.

Uberwachung: Digitale Plattformen kdnnen grosse
Datenmengen sammeln und an Lehrpersonen und die
Familie weitergeben. Dadurch lassen sich Lernprozesse
genau beobachten, was vorher in diesem Detailgrad
nicht moglich war. Folgen fiir das Lernverhalten und die
intellektuelle Begeisterung der Kinder sind nicht aus-
zuschliessen. Gleichzeitig wird auch die Lehrkraft liber-
wacht, was wiederum Auswirkungen auf ihre pddagogi-
schen Ansdtze haben kann.

Zugang: Je hoher die digitalen Anforderungen werden,
um am Lernprozess teilzunehmen, desto grésser wird
das Risiko, dass gewisse Individuen — zum Beispiel aus
finanziellen Griinden — ausgeschlossen oder abgehdngt
werden.

Online-Verhalten: Die Gestaltung des Kontexts der
digitalen Welt ist enorm wichtig. Ein gerechter Zugang
zu digitaler Bildung wird zum Beispiel durch die Prd-
senz von Cyber-Mobbing oder Hate Speech verunmog-
licht.

Digitale Kluft: Die wissenschaftliche Evidenz fiir den
Nutzen von ausschliesslich digitalen Bildungsmethoden
ist umstritten. Dennoch werden diese — besonders bei
Schiilerlnnen mit Lernschwierigkeiten — immer hdufiger
eingesetzt. Zu vermeiden ist, dass am Ende bloss wohl-
habende und lernstarke Schiilerlnnen das Privileg ha-
ben, von echten Menschen zu lernen und von den Vor-
teilen menschlicher Interaktionen zu profitieren.
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Roboter werden unter anderem fiir den mdg-

lichen Einsatz in der Kinderpflege entwickelt.
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Obwohl sie noch kein fester Bestandteil der Kinder- und
Jugendentwicklung sind, spielen Roboter — in der Form
von Spielzeug, digitalen Babysitterlnnen oder Lern-
tools — eine immer grossere Rolle.

So gibt es zum Beispiel den iPal, der {iber ein einge-
bautes Tablet und Kommunikationsfunktionen verfiigt.
Der Hauptzweck ist zwar die Kameradschaft, doch der
iPal kann auch als Telefonverbindung zu den Eltern und
anderen Kontaktpersonen fungieren. Solche Roboter
sind eine Mischung aus unterhaltsamem Spielzeug und
Aufsichtsperson. Denn dank Sensoren und «Augeny»
kénnen sie autonom sicherstellen, dass dem Kind nichts
zustosst oder zumindest im Notfall Hilfe rufen. So soll
die physische Sicherheit des Kindes gewdhrleistet wer-
den.

Auch in der Pddagogik und Therapie kommen Robo-
ter zum Einsatz. Kinder mit Autismus reagieren bei-
spielsweise positiv auf den ballférmigen Droiden Leka
— er wirkt nicht bedrohlich und weckt das Interesse je-
ner Kinder, die auf soziale Reize gar nicht oder sehr
stark reagieren. Roboter konnen mit Kindern auch so-
ziale und kommunikative Fdhigkeiten trainieren. So sind
«Milo» und «Nao» darauf programmiert, Kinder gedul-
dig beim Losen repetitiver Aufgaben zu begleiten.

Zudem gelten Roboter als wichtiger Teil der Arbeits-
welt, in die Kinder spdter einsteigen — sei es, um sie
selbst herzustellen und zu programmieren oder um mit
ihnen zusammenzuarbeiten. Kein Wunder sind Roboter
ein integraler Bestandteil der Sozialisierung und damit
ein wichtiges Thema in Schulen und in Studien zur kind-
lichen Entwicklung.

Technologie fiir Kinder und Jugendliche ethix.ch
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Wenig Menschenkontakt: Was geschieht, wenn Kinder
mit weniger menschlichem Kontakt aufwachsen und
dieser durch Roboter ersetzt wird? Es ist klar, dass
Kinder schon im jungen Alter Beziehungen zu Personen
in ihrem Umfeld aufbauen. Wenn Roboter als «Bezugs-
person» oder zur Unterhaltung dienen, kénnte dieser
Prozess negativ beeintrdchtigt werden. Soziale Fdhig-
keiten der Kinder verdndern sich, was letztendlich das
solidarische Verhalten beeinflusst.

Von Algorithmen kontrolliert: Eine robotergestiitzte
Betreuung von Kindern ldsst sich als umfassende Va-
riante des Trackings betrachten. Denn viele Roboter
basieren auf maschinellem Lernen, welches nebst Algo-
rithmen die gesammelten Daten nutzt, um bestimmte
Handlungen beim Roboter hervorzurufen. Die Pflege
der Kinder wdre so durch Algorithmen gesteuert und
konnte Entwicklungsprozesse grundlegend verdndern.
Lassen sich dadurch beispielsweise wichtige kulturelle
Praktiken libertragen? Was bedeutet der Einsatz von
Robotern in unterschiedlichen Kontexten und Kulturen?
Es besteht die Gefahr einer Homogenisierung und Ent-
fremdung der Kinder von ihrem sozialen Kontext.

Roboter als Freundin: Roboter kdnnen bei Kindern
Emotionen wecken und ein Gefiihl der Freundschaft
auslosen. Doch Roboter sind anders als menschliche
Freundinnen: Kinder konnten sich an die Dienerschaft
von Robotern gewdhnen und lernen, «Freundinnen» zu

Technologie fiir Kinder und Jugendliche

kontrollieren und zu beeinflussen. Gleichzeitig kann ein
Roboter keine moralische Verantwortung fiir sein Han-
deln libernehmen, sollte es zu einem Streit kommen. So
werden komplexe emotionale Lernprozesse verfdlscht
und abgeschwdcht.

Isolation: Es ist unklar, was die Langzeitfolgen sind,
wenn der Umgang mit Robotern denjenigen mit Men-
schen ersetzt. Weil Menschen soziale Wesen sind, konnte
der Ersatz durch Maschinen fiir Kinder eine isolierende
Wirkung entwickeln. Insbesondere konnte es zur emo-
tionalen Isolation fiihren, weil Roboter gegeniiber Kin-
dern keine bedeutungsvolle menschliche Zuneigung
oder Liebe vermitteln.

Tduschung: Ebenso wie Kinder ihre Kuscheltiere und
Spielzeuge mitunter vermenschlichen, kénnen Betreu-
ungsroboter Emotionen der Verbundenheit bei Kindern
und Jugendlichen ausldsen. Die lllusion ist hier jedoch
weniger offensichtlich, denn Roboter konnen mitunter
reden, spielen und reagieren. Dadurch kann schnell —
nebst Freude und Interesse am Roboter als Objekt —
eine Pseudobeziehung mit zwischenmenschlichen Emo-
tionen entstehen. Werden Kinder allenfalls emotional
getduscht, wenn sie Zeit mit Robotern statt mit Men-
schen verbringen? Auch bei robotergestiitzten Thera-
pien fir Kinder mit Beeintrdchtigungen konnen die
langfristigen Wirkungen schwer vorhergesagt werden.

Investment: Aus Griinden der Chancengleichheit ist zu
liberlegen, ob wir in teure Roboter oder in andere so-
ziale Hilfsmittel investieren, um das Leben von Kindern
und Jugendlichen zu verbessern. Ein Beispiel: Es wer-
den Milliarden in Robotertherapien fiir Kinder mit Au-
tismus investiert, die womdglich isolierend wirken.
Gleichzeitig wissen wir, dass Handpuppen und Kunst
gut funktionierende Therapieformen sind und gemein-
schaftsférdernd wirken.
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Gaming und VR

Games werden immer komplexer, realistischer und sind
via Internet mit weltweiten Communities verbunden.
Entsprechend werden alte Fragen immer wieder neu
aufgeworfen: Begiinstigen Games gewalttdtiges Ver-
halten? Sind jugendliche Gamerinnen schlechter in der
Schule? Finden sich gamende Kinder weniger gut in der
Realitdt zurecht?

Immer wieder wurde in Studien untersucht, ob soge-
nannte «Ballerspiele» Aggressionen auslosen oder ver-
stdrken.’ Neue psychologische Studien mit Langzeit-
Metaanalysen winken jedoch ab: Falls {iberhaupt eine
Korrelation besteht, ist diese bloss schwach ausge-
prdagt. Auch in der Kurzzeitanalyse zeigt sich: Keines-
wegs alle Kinder und Jugendlichen weisen aufgrund von
Gaming erhohte Aggressivitdt auf.

Gaming stellt eine aktive Tdtigkeit dar und ermdg-
licht vielen Kindern und Jugendlichen positive Erleb-
nisse. Gaming kann soziale Interaktionen, Gemein-
schaften und rdumliches Denken férdern. Auch das In-
teresse flir MINT-Fdcher wird angeregt, nicht zuletzt

14

bei Mddchen, die in diesen Bereichen nach wie vor un-
terreprdsentiert sind. Zudem folgen Games — anders
als die immer komplexere Wirklichkeit — genauen Re-
geln, was ein Gefiihl der Kontrolle und Sicherheit ver-
mitteln und Stress reduzieren kann.

Einige Games finden auch in einer Virtuellen Realitdt
(VR) statt, als computergenerierte Simulationen, die
den Spielerinnen in Echtzeit die lllusion vermitteln, sich
in einer anderen Realitdt zu befinden. Der Grad der Im-
mersion ist dabei besonders hoch, da die Virtualitdt als
Realitdt wahrgenommen wird. Unsere Korper reagieren
auf das Gezeigte, als wdre es echt.

VR kann zum Spass genutzt werden, aber womdglich
auch zur spielerischen Bildung. Auch bei schmerzhaf-
ten medizinischen Eingriffen kommt sie zum Einsatz:
Hier konnen VR-Spiele als «Betdubungsmittel» dienen,
um Kindern und Jugendlichen keine Medikamente geben
zu miissen. Und in der Physiotherapie kann VR mehr und
bessere Bewegung anregen.

3Herrmann 2020.
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Realitdtsveriust: Bei exzessivem, unbegleitetem Auf-
enthalt in der virtuellen Welt besteht die Gefahr der
Verwirrung oder des Realitdtsverlustes. Besonders bei
jungen Kindern ist der Tduschungseffekt von VR ausge-
prdgt und es ist unklar, wie sich dieser langfristig aus-
wirkt. Verlieren Kinder zum Beispiel das Vermdgen,
lber sich selbst zu entscheiden?

Solidaritdt: Dank Gaming und VR tauchen Kinder und
Jugendliche in neue Welten ein. Sie entwickeln spezifi-
sche Prdferenzen und kdnnen die Virtualitdt oft selber
gestalten. Gleichzeitig befinden sie sich in einem Pro-
zess der Sozialisierung. Sie entwickeln Fdhigkeiten und
lernen, mit Mitmenschen zusammenzuleben, moralische
Verpflichtungen zu empfinden und Gemeinschaften zu
gestalten. Deshalb sollte genau beobachtet werden,
welchen Einfluss der Aufenthalt in selbstkontrollierten
Welten auf die Entwicklung der Solidaritdt hat.

Natur und Entwicklung: Der Aufenthalt in der Natur,
sowie der reale Kontakt mit anderen, ist fiir Kinder
wichtig. Bewegung im Freien fordert die gesunde Ent-
wicklung. Gaming und VR sollten diese Praktiken nicht
vollstdndig ersetzen.

Sucht: Games und VR kdnnen zu suchtartigem Ver-
halten oder zu Sucht fiihren. Dabei besteht die Gefahr
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von sozialer Isolation und der Vernachldssigung realer
Kontakte. Fiir das Wohlbefinden und die Entwicklung
von Kindern und Jugendlichen stellt dies ein Risiko dar.

Grooming: Online-Games ziehen mitunter Kinder-
schdnder an. In den meist unmoderierten Chats betrei-
ben sie sogenanntes «Grooming», um Kindern und Ju-
gendlichen ndher zu kommen. Kinder werden anschlies-
send dazu animiert, auf private Kandle zu wechseln, wo
Erwachsene mittels Drohungen zum Beispiel sexuelle
Inhalte verlangen. Wie lassen sich solche Prozesse un-
terbinden, ohne die positiven Effekte von Spielgemein-
schaften zu mindern und die Privatsphdre der Spiele-
rinnen zu verletzen?

Inhalte: Viele Inhalte sind fiir Kinder und Jugendli-
che nicht zugdnglich. Die besonderen korperlichen Aus-
wirkungen von VR werfen jedoch neue Fragen auf. Die
gut erforschte VR-Simulation «08:46» ist beispiels-
weise als «pddagogisch» markiert und soll die emotio-
nale Entwicklung unterstiitzen. Dabei befindet sich die
Spielerin wdhrend der Anschldge des 11. Septembers
im Nordturm des World Trade Centers und soll Empathie
fir Opfer entwickeln. Es ist jedoch unklar, welche Aus-
wirkungen auf Kinder und Jugendliche das Erleben sol-
cher Szenen in der virtuellen Realitdt hat.
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«Always on»

Viele Kinder und Jugendliche sind heute stdndig online.
Sie erleben ihr Dasein als «always on» und nehmen sich
kontinuierlich in zwei RGumen zugleich wahr: dem physi-
schen und dem virtuellen. Zwar ermdglichen digitale
Tools auch positive Erlebnisse und bringen Chancen mit
sich — zum Beispiel den Zugriff auf und die Vermittlung
von Informationen oder soziale Beziehungen. In einer
Studie von 2019 hat die Eidgendssische Kommission fiir
Kinder- und Jugendfragen (EKKJ) jedoch festgestellt,
dass Schweizer Jugendliche dem Internet gegeniiber am-
bivalenter eingestellt sind, je stdrker sie es nutzen.’ Da
es immer seltener eine wirkliche Auszeit von digitalen
Technologien gibt, kann dieses Phdnomen die bereits er-
wdhnten Risiken verstdrken.

Auch banale Objekte wie Zahnbiirsten sind zuneh-
mend mit dem Internet verbunden — und manifestieren
sich als Internet of Things. Entsprechend bezeichnet die
US-Amerikanische Psychologin Jean Twenge die Gene-
rationen ab 1995 als «iGen». Die permanente Verfiig-
barkeit von Smartphones und dem Internet ist fiir diese

16

Generation eine der grossten Verdnderungen und bringt
einige beunruhigende Trends mit sich: So zeigt sich bei
US-Amerikanischen Jugendlichen der «iGen» eine er-
hohte Haufigkeit von Depressionen, Suizid und Einsam-
keit. Das stellt infrage, inweit «always on» ein erstre-
benswerter Zustand ist.

Die Auswirkungen der «always on»-Kultur sind nicht
nur fir Kinder und Jugendliche relevant, sondern auch
fir Bekannte, Freundinnen und Erwachsene in ihrem
Umfeld. So empfinden Kinder die Smartphone-Nutzung
ihrer Eltern oft als negativ: Sie konnen sich dabei ein-
sam, wiitend oder traurig fiihlen. Deshalb muss auch
beachtet werden, was «always on» bei den Eltern fiir
die Entwicklung von Kindern bedeutet.

14 Eidgendssische Kommission fiir Kinder- Jugendfragen EKKJ, 2019.
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Sicherheit: Sollten sich diese Trends der iGen bestdti-
gen, steht fest, dass die stdndige Verbundenheit mit
der digitalen Welt der psychologischen und korperli-
chen Gesundheit schadet. Die EKKJ schdtzt, dass sich
ungefdhr ein Drittel der jugendlichen Studienteilneh-
merinnen wegen Online-Aktivitdten schlecht fiihlt. Der
Drang, sich stdndig zu vergleichen und nichts verpas-
sen zu wollen, verursacht Stress und setzt die Nutzer-
Innen von Apps unter Druck. Entsprechend versuchen
viele Jugendliche, ihr «always on»-Verhalten zu regu-
lieren.

Dualitdt: Die kontinuierliche Prdsenz in zwei Rdumen
fihrt zu einem Fokusverlust. Soziale Beziehungen aus
dem physischen Raum konnen unterbrochen oder ver-
nachldssigt werden. So merkten Jugendliche einer US-
Amerikanischen Universitdt erst dann, wie wenig Au-
genkontakt sie hielten und wie oft sie im persdnlichen
Gesprdch aufihr Smartphone schauten, nachdem sie es
fur eine Idngere Zeit abgaben — und empfanden die Ab-
gabe als Befreiung, um wirkliche Beziehungen zu pfle-
gen.™

Langeweile: Es lebe die Langeweile! Langeweile kann fir
Kinder und Jugendliche einen positiven Effekt haben,
indem sie ihre Kreativitdt zum Beispiel durch «diver-
gentes Denken»'® anregt. Langeweile bietet die M6g-
lichkeit, eigene Fdhigkeiten zur Problemldsung einzu-
setzen und sich liber die eigenen Emotionen Gedanken
zu machen. Solche Fdhigkeiten werden durch den Drang,
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Langeweile mittels Smartphone-Nutzung zu unterdrii-
cken, sowie wegen konstanter Unterbrechungen durch
Updates, Dings und Pings eingeschrdnkt.

Uberwachung: Selbstredend ist die Frage der Privat-
sphdre in der «always on»-Kultur zentral. Wenn Kinder
und Jugendliche stdndig mit der virtuellen Welt verbun-
den sind, kann das Gefiihl der Uberwachung zur Norma-
litdt werden. Dies beférdert auch das sogenannte «par-
ticipatory panopticon»'?, welches eine Atmosphdre des
Misstrauens erzeugen kann.

Daten: Auch die Frage des Datenschutzes ist hier
relevant: Welche Daten werden gesammelt und von wem
werden diese verwaltet? Wie kdnnen diese die Zukunft
von Kindern und Jugendlichen beeinflussen? Immerhin
nutzen Unternehmen und Universitdten zunehmend im
Bewerbungsverfahren die sozialen Medien als Informa-
tionsquelle.

15 Srigley 2020.

16 «Divergentes Denken» beschreibt die Fdhigkeit, sich vielfdltige Ideen
und Losungen auszudenken und diese zu entwickeln.

17 Cascio 2019. Das «participatory panopticon» beschreibt das stdn-
dige Geflihl, auch durch das eigene Verhalten iiberwacht zu werden.
Ahnlich wie bei «Big Brother» wird dies durch die «always on»-Kultur
befordert.
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Der Technologieeinsatz bei Kindern und Jugendlichen ist
ambivalent und beriihrt nicht wenige ethische Risikobe-
reiche. Dieses White Paper zeigt die Bedeutung ethischer
Fragen hinsichtlich der Grundrechte, des Wohlbefindens
sowie der physischen und psychischen Gesundheit von
Kindern und Jugendlichen auf. Es unterstreicht auch
die Notwendigkeit einer innovationsethischen Debatte
dariiber, inwiefern und in welcher Form neue Technologien
die Entwicklung von Kindern und Jugendlichen beein-
flussen.

Der Einsatz von neuen Technologien braucht eine
kontextsensitive und informierte Bewertung: Dabei kann
die friihzeitige Integration der unterschiedlichen Pers-
pektiven von Wissenschaftlerinnen, Pddagoglnnen, El-
tern, Kindern oder Jugendlichen einen wichtigen Beitrag
zur Vermeidung und Bewdltigung ethischer Risiken leis-
ten. Insbesondere muss beobachtet werden, wie Tech-
nologien bereits auf einem niederschwelligen Niveau
wirken — indem sie zum Beispiel Routinen verdndern. Im
Zentrum miissen stets die Konsequenzen fiir Kinder und
Jugendliche stehen. Was von Erwachsenen als gut, richtig
oder praktisch empfunden wird, ist sekundar.

Technologie fiir Kinder und Jugendliche
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Dieser Ansatz fiihrt zu folgenden Handlungsempfeh-

lungen fiir die unterschiedlichen Beteiligten: Technologien
entwickelnde Unternehmen, Innovationen umsetzende
Institutionen sowie Individuen, die sich aktiv oder passiv
fir diese Mittel entscheiden:

Die Entwicklung von Kindern wird durch Technologien
grundsdtzlich verdndert. Das betrifft nicht bloss das
Kind, sondern auch die Familie, Freundinnen, Lehre-
rinnen oder zukiinftige Arbeitgeberinnen. Es handelt
sich also um eine soziale Thematik, die positive und
negative Effekte haben kann. Innovationen miissen
dieser Komplexitdt gerecht werden.

Kann eine Technologie die Lebensqualitdt, die Ent-
wicklung oder die Fdhigkeiten der nutzenden Kinder
und Jugendlichen nicht aufrechterhalten oder stei-
gern, sollte sie nicht zum Einsatz kommen.
Innovationen miissen auch hinsichtlich ihrer Bedeu-
tung fiir die Lebenswelt und das Umfeld von Kindern
und Jugendlichen betrachtet werden. Dazu gehort
insbesondere auch ein Fokus auf die Frage, wie sie
deren Alltag und Perspektiven wdhrend der digitalen
Transformation beeinflussen, und nicht erstin einem
antizipierten Endzustand.

Die Vielfalt unterschiedlicher Kindheiten muss im
Rahmen der Innovationsbewertung beriicksichtigt
werden. So wird sich die Einbettung von Technologien
im Alltag von Kindern und Jugendlichen nicht einheit-
lich abspielen. Entsprechend miissen Eltern, Schulen
oder Arztlnnen ein hohes Mass an Flexibilitdt mit-
bringen.

Technologie fiir Kinder und Jugendliche

— Ethische und praktische Aspekte neuer Technologien
diirfen nicht auf vereinfachte Dilemmata reduziert
werden. Stattdessen miissen weitere Interessen be-
riicksichtigt und gegeneinander abgewogen werden.

— Die Einwilligung in die Nutzung bzw. Anwendung, die
Verhdltnismdssigkeit und die Zielsetzung eines Tech-
nologieeinsatzes miissen regelmdssig evaluiert wer-
den.

— Die beider Technologienutzung durch Kinder und Ju-
gendliche tangierten Werte und Perspektiven miissen
mit langzeitiger Forschung und Entwicklungsmass-
nahmen verkniipft werden. Nur so entsteht das nétige
Vertrauen zwischen Individuum, Gesellschaft und
Technologie.

— In offentlichen Diskussionen kdnnen verschiedene
technologische Ansdtze gesamtgesellschaftlich disku-
tiert und getestet werden — zum Beispiel im Rahmen
eines DigitalLabors oder eines Thinkathons.

ethix kann zur offenen Diskussion dieser und weiterer
ethischer Fragestellungen fiir Unternehmen, Institutio-
nen und die Offentlichkeit einen Beitrag leisten. Durch
interaktive und wissenschaftlich fundierte Formate kon-
nen technologische Innovationen kritisch unter die Lupe
genommen und kreativ weiterentwickelt werden.
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